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Un utente esperto della rete difficilmente cadrebbe vittima delle proposte di queste false farmacie: tutte le 
informazioni su certificazioni e sicurezza sono chiaramente false, per cui non c’è motivo di credere che le altre 
indicazioni sui prodotti in vendita siano affidabili.  

 
Alcuni falsi sigilli di approvazione ripresi dal sito di una sedicente farmacia canadese: il sito che imita quello 
dell’agenzia regolatoria americana (FDA) è attribuito a una inesistente “American Drug Administration”. Il link 
collegato a questo sigillo apre una nuova pagina, ma ovviamente non quella di “approvazione” del sito FDA, bensì 
quella di una falsa approvazione contenuta nello stesso sito della falsa farmacia on line, come si vede nella 
seguente illustrazione.  

 

Tutte le informazioni e i contatti riportati nella “pagina di approvazione” sono falsi: il nome dell’amministratore 
delegato (CEO) è stato ottenuto attraverso un furto di identità digitale...  
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...e viene usato come contatto per molti siti diversi, abbinato a indirizzi di Vancouver, Winnipeg o altre città 
canadesi, secondo necessità.  

 
A volte, i sigilli di approvazione sono solo simili a quelli veri (il sigillo PharmaChecker imita quello di 
PharmacyChecker, un vero sito certificatore; quello CIMA è una versione modificata del simbolo dell’associazione 
di farmacisti canadese CIPA...): tutti questi sigilli falsi sono collegati a pagine di approvazione che non si trovano, 
come sarebbe normale per veri sigilli di approvazione, nei siti dell’ente certificatore, bensì in quello della farmacia 
on line (il vero indirizzo della pagina spesso viene “nascosto” per evitare che la truffa sia troppo evidente).  

 
Per risultare più convincenti verso i clienti, alcune farmacie on line dichiarano di avere una sede e dei magazzini, 
di cui riportano foto e indirizzi: un controllo degli indirizzi sulle risorse disponibili in rete (come Google Maps) 
permette di verificare che i palazzi delle foto non possono essere localizzati agli indirizzi riportati (che spesso 
sono del tutto inventati). Falsi palazzi, e falsi dottori nello staff: i truffatori compongono i propri siti sfruttando 
librerie commerciali di immagini, quindi capita di ritrovare le stesse foto associate a indirizzi o qualifiche diverse in 
siti completamente differenti.  

 
La “pagina di check out sicuro” è una normale pagina http (non “sicura”), anziché https.  

Queste false farmacie non sono un rischio per la salute dei clienti, ma per quella delle loro finanze: recenti 
studi effettuati da diverse autorità europee (inclusa la task force anti contraffazione italiana, IMPACT Italia) 
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hanno confermato che le attività in cui sono coinvolti questi siti sono il furto di identità digitali e carte di credito, 
non ci sono farmaci da spedire, ma solo transazioni bancarie da gestire. 
Nessuno di questi siti risulta tra quelli più popolari nel settore farmaceutico secondo le classifiche dei siti come 
ranking.com; ricerche indipendenti effettuate per esempio sul database Whois (http://www.who.is) da WHO e 
AIFA rivelano che i server su cui operano molti di questi siti sono in Russia o in Cina, e che quando i server 
sono negli USA, i dati archiviati relativi al responsabile della registrazione sono imprecisi o chiaramente falsi. 
 

 
Il dominio è registrato da una compagnia denominata “Canadian Meds LLC”, titolare di molti altri domini simili: 
l’indirizzo relativo riportato nel database non è poi così... falso, visto che è comunque collegabile alla 
farmaceutica: è quello dell’associazione dei farmacisti della British Columbia. http://www.bcpharmacists.org/  

 
 


