FARMACIE ON LINE: NUOVI MERCATI, NUOVI PERICOLI
Domenico Di Giorgio -AlFA

Integrazione immagini articolo: http://www.impatitalia.gov.it/faco/cont.php?id=212&lang=1&tipo=33

Un utente esperto della rete difficilmente cadrebbe vittima delle proposte di queste false farmacie: tutte le

informazioni su certificazioni e sicurezza sono chiaramente false, per cui non ¢’€ motivo di credere che le altre
indicazioni sui prodotti in vendita siano affidabili.
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Alcuni falsi sigilli di approvazione ripresi dal sito di una sedicente farmacia canadese: il sito che imita quello
dell’agenzia regolatoria americana (FDA) e attribuito a una inesistente “American Drug Administration”. Il link
collegato a questo sigillo apre una nuova pagina, ma ovviamente non quella di “approvazione” del sito FDA, bensi

quella di una falsa approvazione contenuta nello stesso sito della falsa farmacia on line, come si vede nella
seguente illustrazione.
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canadianmedicationsonline.com

Company Name: canadianmedicationsonline.com

Country: Canada

Type of Site: Actual Pharmacy
Year Founded: 2000

Products Sold:

Range of Prescription Drugs: Full Range

Other Pharmacy Products: OTC, V&S, Dx, Pet

Contact Information
Hours of Operation: Customer Service: Mon-Sun, 24 Hour/day. Pharmacy: M-Fri,
7:30a-11:30p CST, Sat-Sun 8a-6p

CEO/President: Kris Thorkelson

200-1765 West 8th Ave. Vancouver, BC, Canada V6J 5C6

http://www .canadianmedicationsonline.com/checker3.php
|

Tutte le informazioni e i contatti riportati nella “pagina di approvazione” sono falsi: il nome dell’lamministratore
delegato (CEOQ) é stato ottenuto attraverso un furto di identita digitale...
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Contact Information

Hours of Operation: Customer Service: Mon-Sun, 24 Hour/day. Pharmacy: M-Fri, 7:30a-11:30p CST, Sat-Sun 8a-6p
CEO/President: Kris Thorkelson

24 Terracon Place

Winnipeg, MB, R2J 4G7

Canada

Affiliated Physical Pharmacy(ies)

canadianmedsworld.com
Licensed by: Manitoba Pharmaceutical Association - License #32195, Canada

...e viene usato come contatto per molti siti diversi, abbinato a indirizzi di Vancouver, Winnipeg o altre citta
canadesi, secondo necessita.
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A volte, i sigilli di approvazione sono solo simili a quelli veri (il sigillo PharmaChecker imita quello di
PharmacyChecker, un vero sito certificatore; quello CIMA e una versione modificata del simbolo dell’associazione
di farmacisti canadese CIPA...): tutti questi sigilli falsi sono collegati a pagine di approvazione che non si trovano,
come sarebbe normale per veri sigilli di approvazione, nei siti dell’ente certificatore, bensi in quello della farmacia
on line (il vero indirizzo della pagina spesso viene “nascosto” per evitare che la truffa sia troppo evidente).

Contact us
e of eftrroation 1 aur crfiem sugEIt Gmrtanert, 40 0% of 1 Cortacts are rocessest ohom. A Sgmcd
1 Yo ek & face to face ucbence with Gne of (. Mmarkages, Yo may vsit G main Hasxkurte

Main headquarters, central office:
2110 Oak 4

Headquarters, office:
&

via, Canst

Per risultare piu convincenti verso i clienti, alcune farmacie on line dichiarano di avere una sede e dei magazzini,
di cui riportano foto e indirizzi: un controllo degli indirizzi sulle risorse disponibili in rete (come Google Maps)
permette di verificare che i palazzi delle foto non possono essere localizzati agli indirizzi riportati (che spesso
sono del tutto inventati). Falsi palazzi, e falsi dottori nello staff: i truffatori compongono i propri siti sfruttando
librerie commerciali di immagini, quindi capita di ritrovare le stesse foto associate a indirizzi o qualifiche diverse in
siti completamente differenti.

Pharma Shop
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http://www.pharm-shop.biz/shopcheckout.asp?0id=508 1
e

La “pagina di check out sicuro” € una normale pagina http (non “sicura”), anziché https.

Queste false farmacie non sono un rischio per la salute dei clienti, ma per quella delle loro finanze: recenti
studi effettuati da diverse autorita europee (inclusa la task force anti contraffazione italiana, IMPACT lItalia)
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hanno confermato che le attivita in cui sono coinvolti questi siti sono il furto di identita digitali e carte di credito,
non ci sono farmaci da spedire, ma solo transazioni bancarie da gestire.

Nessuno di questi siti risulta tra quelli piu popolari nel settore farmaceutico secondo le classifiche dei siti come
ranking.com; ricerche indipendenti effettuate per esempio sul database Whois (http://www.who.is) da WHO e
AIFA rivelano che i server su cui operano molti di questi siti sono in Russia o in Cina, e che quando i server
sono negli USA, i dati archiviati relativi al responsabile della registrazione sono imprecisi o chiaramente falsi.

Registrant:

Canadian Meds LLC

200-1765 West 8th Ave.

Vancouver, British Columbia V6J 5C6 CA
CA

866-420-707

Domain Name: THECANADIANMEDS.COM

Administrative Contact:

Smirnov, Andrey whois@pharnashopsupport,con
200-1765 West 8th Ave.

Vancouver, British Columbia V6J 5C6 CA

866-420-707

Il dominio e registrato da una compagnia denominata “Canadian Meds LLC”, titolare di molti altri domini simili:
lindirizzo relativo riportato nel database non €& poi cosi... falso, visto che & comunque collegabile alla
farmaceutica: € quello dell’associazione dei fgrmacisti della British Columbia. http://www.bcpharmacists.org/
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College of Pharmacists of B.C.
200 - 1765 West 8th Ave
Vancouver, BC V&l 5C6 l
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